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Vetores de ataque



Como hackers estão 
explorando conteinerização



17 imagens Docker disponibilizadas por uma única conta 
durante 10 meses no Docker Hub, com mais de 5 milhões de 
pulls, podem ter minerado US $90.000 em criptomoedas Monero.





Anatomia dos ataques











API do Docker Aberta na 
Internet?







Nuvem da Tesla foi invadida e usada 
para minerar criptomoeda

https://blog.redlock.io/cryptojacking-tesla

https://blog.redlock.io/cryptojacking-tesla


Anatomia dos ataques



Tesla é vítima de cryptojacking

Os hackers se infiltraram no console Kubernetes 

da Tesla, que não era protegido por senha. Em um 

pod Kubernetes, as credenciais de acesso foram 

expostas ao ambiente AWS da Tesla, que continha 

um bucket do Amazon S3 (Amazon Simple Storage 

Service) que tinha dados confidenciais, como 

telemetria.





Script de mineração de criptomoeda em execução no 
pod Kubernetes da Tesla



➔ Ataque a montagens de volume 

inseguro

➔ Ataque de elevação de privilégio de 

container

Outros ataques





Auditoria de ambientes 
contenerizados















Demonstração



Como proteger a API 
Docker?



Proteja o soquete do daemon do Docker

TLS precisa ser ativado especificando o 

sinalizador tlsverify e apontando o tlscacert do 

Docker para um certificado de CA confiável.

Há um processo passo-a-passo explicado como 

proteger em 

https://docs.docker.com/engine/security/https.

https://docs.docker.com/engine/security/https
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